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INDUSTRIA DE CONOCIMIENTO |

Y TECNOLOGIA APLICADA

LICITACION PARA SERVICIO DE DESARROLLO E IMPLANTACION DE
LAS ACCIONES RETECH de CYBASQUE

Nombre del contrato:

Contrato de SERVICIO DE DESARROLLO Y PUBLICACION de las ACCIONES RETECH
de CYBASQUIE, licitado por el Cluster de Industrias de Conocimiento y Tecnologia
Aplicada (en adelante, “GAIA”).

Entidad contratante:

GAIA (“Entidad Contratante”), con domicilio a estos en Juan Fermin Gilisagasti, 2,
12 planta 20018, Donostia (Gipuzkoa)

Teléfono: 902 54 03 21

Pagina web de la Entidad Contratante: https://gaia.eus/

Plazo maximo de ejecucion:

1 afo, desde la firma del contrato. La duracién se ha establecido teniendo en cuenta
las caracteristicas del proyecto

Tipo de procedimiento, forma de
tramitaciéon y normas aplicables al
procedimiento

Abierto. Tramitacidon ordinaria, en cumplimiento analégico de la Seccion 2.2 del
Capitulo | del Titulo | del Libro Segundo de la LCSP

Plazo limite de presentacion de las
ofertas y formato

16 de mayo de 2025, a las 15:00 horas.

Las ofertas podran presentarse fisicamente en sobre cerrado en las oficinas de la
entidad contratante o bien por correo electrénico a la direccién de

mitxelena@gaia.es Y aguirre@gaia.es

Cumplimiento de normativa
laboral y de seguridad social

La adjudicataria, en ejecucién del contrato, cumplira las obligaciones aplicables en
materia social o laboral establecidas en el Derecho de la Unién Europea, el derecho
estatal, los convenios colectivos o por las disposiciones de Derecho internacional
que vinculen al Estado.



https://gaia.eus/
mailto:mitxelena@gaia.es
mailto:aguirre@gaia.es

NDUSTRIA DE CONOCIM
Y TECNOLOGIA A

SAIA

INDICE
1 PAY 01 (=T oo (=T 1) =T N 2
2 Objetivos, temario y lineas técnicas de actuacion: .......ccccceiuiuiuinieieinieieieccecececcececececececececes 2
2.1 Creacidn de una herramienta de Formaciony Capacitacion.........cccveveveeiiiiiieirieinennnennnennnenn. 2
2.2 Creacidén de una herramienta de Rating de Ciberseguridad .........cccoeviiiiiiiiiiiiiiiie e, 3
2.3 Creacién de una Comunidad Virtual de Ciberseguridad .........ccccoeiuiiiiiiiiiiiiiiiiniine e, 4
3 Alcance ydesarrollo de los trabajosS...cccieiiiiiieiiiieieiiiieieieeseteressecersesecessasecessasesssasessssasesssses 5
3.1 Herramienta formMacCiOn ......eeeueieeu ettt et e et e et s erensetne s ereneeeneserenesennenns 5
3.2 Herramienta RAtiNG ...ccuieeniiiiiiiiii ettt ee et e e e et e et e e ee e eeneeens 5
3.3 ComUNIAd VIFTUAL ... civuiiiiiiiiiiiiiii ettt ettt et et e ree s eea e taa s eanenes 6
4 Presupuesto base de la licitacion Y PAgO0S ...cccieiiiieiiieieiirieieicrsecerissecessasecessasesessasesssasessnses 6
LT X« 1 =1 7
L © 4 - SRR 7

Pagina 1|7



CIMIENTO

APLICADA

SAl
T

1 Antecedentes:

El programa RETECH (Redes Territoriales de Especializacion Tecnoldgica) es una iniciativa lanzada en
agosto de 2022 por la Secretaria de Estado de Digitalizacidn e Inteligencia Artificial. Su objetivo es
impulsar proyectos territoriales de transformacion digital que sean promovidos conjuntamente por
varias regiones de Espafa. Plan de Recuperacion

Esta iniciativa busca fortalecer la colaboracion interregional para desarrollar soluciones tecnolégicas
especializadas que respondan a las necesidades especificas de cada territorio, fomentando asi la
cohesidn territorial y el avance hacia una economia digital mas integrada y eficiente.

La Red Argos, dentro de este programa RETECH, impulsa la ciberseguridad en Espafia mediante nodos
regionales especializados. Euskadi (con la SPRI asumiendo en liderazgo del nodo vasco), junto con
Castilla y Ledn y Andalucia y liderado por INCIBE, participa en esta iniciativa para fortalecer el
ecosistema de ciberseguridad. El objetivo es promover la adopcién de tecnologias de ciberseguridad en
PYMEs, la formacion de talento y la innovacién abierta, alineandose con la Agenda Espana Digital 2026
y el Plan de Recuperacion.

En el marco de la Red Argos, Euskadi ha priorizado diversas lineas estratégicas, siendo el talento una de
las claves fundamentales. Para impulsar esta area, se han definido una serie de acciones prioritarias,
entre las cuales se encuentra la creacidon/recopilacién de pildoras formativas sobre ciberseguridad.

En este contexto, GAIA ha firmado un acuerdo con la SPRI asumiendo la coordinacién de esta linea de
trabajo, contribuyendo asi al fortalecimiento de capacidades en ciberseguridad y a la formacion de
talento especializado en el sector. De esta linea sale en concreto parte la necesidad de publicar esta
licitacion para la creacion de pildoras formativas.

2 Objetivos, temario y lineas técnicas de actuacion:

El contrato tiene por objetivo la prestacién de servicios para el SERVICIO DE DESARROLLO E
IMPLANTACION de las ACCIONES RETECH de CYBASQUE, centrando su objeto en:

- Lacreacion de una herramienta de Formacién y Capacitacion
- Lacreacion de una herramienta de Rating de Ciberseguridad
- Lacreacion de una Comunidad Virtual

2.1 Creacioén de una herramienta de Formacion y Capacitacion

El primer objetivo es la creacidn de pildoras formativas en ciberseguridad, disefiadas para mejorar la
capacitacién de profesionales y empresas en un entorno cada vez mas digitalizado y expuesto a riesgos
de ciberseguridad.

Esta herramienta de formacién y capacitacién ofrecera contenidos de autoconsumo en dos niveles.

1. Ciberseguridad y nuevas tecnologias: formacion orientada a comprender el impacto de la
innovacion tecnoldgica en la ciberseguridad, abordando el papel de la inteligencia artificial
como amenaza y como herramienta defensiva, la proteccién del dato y la soberania digital, los
riesgos humanos en la era post-digital y la adaptacién a las normativas europeas (NIS2, DORA,
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Al Act). Incluye contenidos sobre blockchain, entornos cuanticos, realidad extendiday
estrategias de ciber resiliencia. También se introduce la electrénica del futuro como ambito
transversal de innovacion. Por lo que los puntos clave seran: la IA como amenazay como
herramienta defensiva, los riesgos humanos en la era post-digital, las normativas de
ciberseguridad y las nuevas tecnologias.

2. Cuantica: formacion especializada en ciberseguridad postcuantica en entornos industriales.
Incluye fundamentos de computacion cuanticay criptografia resistente, analisis de riesgos sobre
infraestructuras criticas y cadena de suministro, estrategias de transicion hacia algoritmos
postcuanticos, integracion en protocolos industriales (SCADA, lloT, OPC-UA), auditoria, costes 'y
proyeccion estratégica del ecosistema cuantico hasta 2030. Elitinerario creado para esta rama
se centrara en el quantum-safe, las pildoras aqui creadas iran enfocadas al sector industrial. Las
formaciones creadas o recopiladas deberan ser en formato video de cara a ser mas accesibles
por todos los tipos de usuarios.

Para garantizar un acceso amplio y equitativo a estos contenidos, toda la formacidn se integrara en una
plataforma virtual trilingiie, disponible en castellano, euskera e inglés. Ademas, se estableceran
meétricas de impacto que permitan evaluar la efectividad de las formaciones y su contribucién a la
mejora de las competencias en ciberseguridad dentro del tejido empresarial vasco. Se debe afiadir que
estas pildoras seran incluidas en la Comunidad Virtual que se va a crear en el Lote 4 de esta misma
licitacion.

El desarrollo de esta iniciativa se llevara a cabo con un enfoque colaborativo, involucrando a expertos
en ciberseguridad, formadores y representantes de empresas que aportaran su conocimiento en el
disefio de las pildoras formativas. Para ello, se ha creado un comité técnico, encargado de identificar
las necesidades formativas y definir la estructura de los contenidos, asegurando que la oferta formativa
responda a las demandas reales del sector.

2.2 Creacidén de una herramienta de Rating de Ciberseguridad

El siguiente objetivo de esta licitacidon es la obtencidon de una herramienta de rating de ciberseguridad
para empresas. Donde el administrador sea GAIA, para asi poder hacer monitoreos sectoriales para ver
la calidad de la ciberseguridad en distintos ambitos. Esta herramienta ayudara la implantacion de
nuevas medidas, creara nuevos proyectos intersectoriales y generara demanda de medidas técnicas de
ciberseguridad.

Esta licitacion tiene dos objetivos finales claros para esta herramienta de rating:

1. Conseguir una herramienta ya existente en el mercado para poder utilizarla en corto plazo por
el cluster y poder aprender de su funcionamiento. Esta herramienta tiene como objetivo final el
monitoreo continuo de varias empresas, con la respuesta final de crear informes sectoriales y
poder saber los puntos clave en los que falla cada sector. Con esa informacién las empresas
vascas de ciberseguridad podran ayudar a proteger las redes y sistemas de forma mas completa
de las empresas dedicadas a sectores especificos. En caso de optar a mas licencias, se podria
monitorizar el estado de las redes de las empresas socias de Cybasque y dar asi un servicio extra
a los asociados.
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2. Crear un modelo de rating para empresas e implementarlo en una plataforma para que sea
gestionada desde el cluster. La idea es que este modelo se asemeje a lo contratado en el punto
anterior. Que evalle las redes de las empresas que esté monitorizando y de una vision clara de
los puntos que hay que mejorar. También, se pedira que dé un score, una puntuacion, del nivel
de ciberseguridad al que se presenta cada empresa. Por otro lado, se valorara de forma positiva
la opcion de verificar que se cumplen con los requisitos exigidos por distintas normativas, como
puede ser la NIS2, CRA, DORA, TISAX, ENS y otras. Con esta herramienta y con algunos test de
autoevaluacion se podra saber los requisitos que faltan por cumplir para llegar a certificarse en
esas normas.

Alineada con estas tareas, desde GAIA se trabajara de la mano con las entidades seleccionadas para
estos propdsitos, quien sera la encargada final de gestionar los datos y la informacion generada desde
la plataforma.

Para este objetivo, el desarrollo de la iniciativa se llevara a cabo con un enfoque colaborativo,
involucrando a expertos en ciberseguridad, representantes de empresas con experiencia en utilizar esta
tecnologia y trabajadores acostumbrados a crear este tipo de plataformas. Para ello, se ha creado un
comité técnico, encargado de identificar las necesidades de dicha herramienta y pueda crearse un
modelo propio, agil y funcional para poder dar el mejor servicio posible.

2.3 Creacion de una Comunidad Virtual de Ciberseguridad

Por ultimo, el tercer objetivo de esta linea es el de crear un espacio virtual colaborativo que permita a
los profesionales de ciberseguridad compartir conocimientos, experiencias y buenas practicas,
ademas de plantear retos y desarrollar iniciativas de emprendimiento.

Los resultados esperados de esta comunidad entre otras seran:
e Trabajos de identificacion de areas clave para la comparticion de la informacion.

e Consolidacion de un espacio de colaboracion activa en ciberseguridad con un componente
clave en el ambito industrial.

e Creacion de canales especificos para compartir informaciény conectar a los actores del sector.
o Desarrollo de herramientas para facilitar el acceso al conocimiento y la formacion.

e Existencia de canales claros de comunicacion, pero a valorar nuevos canales en base a las
necesidades de las empresas de ciberseguridad.

o Elobjetivo serad englobar todo tipo de iniciativas que se crean necesarias para el crecimiento del
ecosistema.

Para garantizar el buen uso y la continuidad de la plataforma se establecerdan métricas de impacto que
permitan evaluar la interaccién dentro del ecosistema vasco.

El desarrollo de esta iniciativa se llevara a cabo con un enfoque colaborativo, involucrando a expertos
en ciberseguridad, empresas, agentes de la demanda y representantes de empresas que aportaran
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su conocimiento en el disefio de esta herramienta colaborativa. Para ello, se creard un comité técnico,
para dar soporte desde Cybasque y trabajarlo en colaboracién.

3 Alcance y desarrollo de los trabajos

Los contenidos y las herramientas creadas se validaran y se trabajaran junto con el equipo de GAIA-
Cybasque y en caso de verlo necesario con los grupos de trabajo de Cybasque.

3.1 Herramienta formacion

Deberan incluirse dos itinerarios formativos para hacer frente a las necesidades existentes

El primer itinerario contara con un programa formativo enfocado en comprender el impacto de la
innovacion tecnoldgica sobre la ciberseguridad. Se abordan aspectos clave como el papel de la
inteligencia artificial tanto como amenaza como herramienta defensiva, la proteccion de los datos, la
soberania digital, los riesgos humanos en la era post-digital y la adaptacion a normativas europeas (NIS2,
DORA, Al Act). El contenido incluye ademas tecnologias emergentes como blockchain, entornos
cuanticos, realidad extendida y estrategias de ciberresiliencia. También se introduce la electrénica del
futuro como ambito transversal de innovacion.

El segundo itinerario sera uno especifico en el ambito de la ciberseguridad cuantica (Quantum-safe).
Debera crearse un itinerario de pildoras acorde a las necesidades de las empresas industriales con el
foco de generar la concienciaciéon y demanda en el ambito de la ciberseguridad cuantica. Se
elaboraran/recopilaran las pildoras formativas que den respuesta a necesidades basicas en formato
video y tendran que estar disponibles en los idiomas inglés, euskera y castellano.

Eldesarrollo de ambas formaciones se realizara paralelamente para asegurar la coherenciay la cohesion
ala hora de publicar todo el contenido desarrollado.

Ambas formaciones deberan estar incluidas en la Comunidad Virtual que se creara dentro de la linea 3
del RETECH: “Comunidad Virtual”.

3.2 Herramienta Rating

Como se ha mencionado en los objetivos hay dos alcances claros, a corto plazo se pretende tener una
herramienta ya creada con un modelo ya creado y funcional, para poder utilizarlo en pocos meses.
Mientras que el otro alcance es llegar a tener un modelo propio y generado directamente para su
utilizacién y beneficio para las empresas del Pais Vasco.

Por todo ello el desarrollo de los trabajos se iniciara en el primer alcance, donde las propuestas
Unicamente presentaran las herramientas que ya existen y que manejan las empresas que se presenten
alalicitacion. De aqui se deberia sacar una solucién funcional para poder utilizar la herramienta en poco
tiempo.

La segunda parte del desarrollo de trabajo ira en otro lote, donde se prevé tener un grupo de empresas
que trabajen en conjunto y generen un modelo de rating propio, para ello el consorcio de empresas
deberia ser pluridisciplinar, pero con gran parte tecnoldgica y centrada en ciberseguridad.
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El desarrollo de ambos puntos sera con el objetivo de obtener una herramienta final que sea capaz de
funcionar de manera similar a las plataformas activas en el mercado y con la idea de generar valor a las
empresas socias del cluster de cara a poder obtener informacion de clientes y ayudar asi en el
ecosistema de ciberseguridad de la regién y del pais.

Esta plataforma debera estar implementada en la comunidad virtual que se esta trabajando en la linea
3 del RETECH: “Comunidad virtual”.

3.3 Comunidad virtual

Se valorara la inclusién de otros miembros (publicos o privados) de la comunidad para el desarrollo de
canales clave.

Se establecera un espacio de interaccion digital donde los profesionales, empresas y organismos del
sector de la ciberseguridad con un foco especial en la industrial puedan conectar, intercambiar
conocimientos y fortalecer el ecosistema.

La plataforma buscara la atraccién de actores clave como empresas, startups, universidades, centros
tecnoldgicos y administraciones publicas que trabajan en ciberseguridad con especial énfasis su
aplicacién a la industria.

La comunidad sera un punto de encuentro para la co-creacidon de proyectos, difusidén de iniciativas,
eventos y oportunidades de negocio.

A través de la plataforma se fomentara la participaciéon de los miembros mediante foros de discusion,
grupos tematicos y dinamicas colaborativas.

La comunidad actuara como un motor para la creacién de nuevas oportunidades de negocio dentro del
sector.

Esta comunidad incluira informacion y los resultados del resto de lineas del RETECH, incluyendo las
formaciones creadas, asi como la herramienta de rating.

4 Presupuesto base de la licitacion y pagos

El presupuesto base de la licitacion sera el siguiente: DOSCIENTOS CINCO MIL (205.000 €), mas el IVA
correspondiente. El método de calculo aplicado para calcular el valor estimado ha sido el de precio de
mercado del servicio.

El presupuesto para las tres lineas generales sera de: 37.000€ para la creacion de una herramienta de
Formacién, 95.000€ para una herramienta de Rating y 73.000€ para la Comunidad Virtual. La segunda
linea estara dividida en dos lotes distintos.

Los pagos se realizaran en tres abonos del presupuesto ofertado: el 30% al inicio del servicio, firma del
contrato, el 40% tras la validacién de la primera memoria técnica de avance en la ejecucién del proyecto
(antes de los 10 meses), y el 30% al final del plazo maximo de ejecucién del contrato y aprobacion de la
correspondiente memoria técnicay econdmica.
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Las empresas podran subcontratar hasta el 50% del presupuesto ofertado.

El presupuesto de cada lote estd incluido en el siguiente punto. Cada empresa es libre de elegir aplicar
a cuantos lotes como crea conveniente.

5 Lotes

Existen cuatro lotes sobre la base de la complementariedad de los servicios:

- LOTE 1: La creacién de una herramienta de Formacién y Capacitacion: TREINTA Y SIETE MIL
EUROS (37.000 €), mas el IVA correspondiente.

- LOTE 2: Disposicidon de una herramienta Rating en Ciberseguridad: TREINTAY CINCO MIL EUROS
(35.000 €), mas el IVA correspondiente.

- LOTE 3: La creacion de un modelo y herramienta de Rating en Ciberseguridad: SESENTA MIL
EUROS (60.000 €), mas el IVA correspondiente.

- LOTE 4: La creacion de una Comunidad Virtual: SETENTA Y TRES MIL EUROS (73.000 €), mas el
IVA correspondiente.

Cdémo se ha comentado en el punto anterior, cada empresa o consorcio de empresas podran aplicar a
cuantos lotes como crean oportunos. Cada uno de los lotes es independiente del resto y cada consorcio
puede aplicar al lote que desee indicando la oferta por cada lote.

6 Otras

Las empresas que se presenten en Unién Temporal, Joint Venture o Consorciadas, deberan establecerlo
mediante un documento a parte incluido en el Sobre A, en el que Unicamente se identifiquen y declaren
responsablemente que: (i) se presentan de forma conjunta vy (ii) que se presentan en unidad de oferta
asumiendo la una por la otra la ejecucidon completa del contrato, reconociendo que son responsables
delincumplimiento parcial en el que una de las integrantes de la unién de empresas pudiera incurrir.

Igualmente, en ese mismo documento las empresas nombraran un Unico interlocutor para GAIA, el cual
sea el responsable de coordinar la ejecucién del LOTE 1, del LOTE 2 y de todos los servicios
subcontratados necesarios para la ejecucion del contrato.

Para la acreditacion de la solvencia técnica, podran unas empresas acreditarla mediante las
capacitaciones técnicas de la otra, entendiendo la aptitud para presentarse al contrato siempre que
entre todas ellas acrediten todos los requisitos de la clausula 14.

Se podran presentar en un mismo documento las memorias de ambos lotes y en otro mismo documento
la oferta econdmica sobre el total del presupuesto de la licitacion, siempre estructurando la propuesta
técnica de acuerdo con los parametros subjetivos que se han establecido en el presente documento de
clausulas administrativas a tal efecto.
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